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Ciberseguridad en la banca

Las tasas de fraude en la banca chilena son bajas.

La banca ha desplegado multiples iniciativas para resguardar la

ciberseguridad.

Esto ha permitido mitigar el riesgo de ataques a redes informéaticas de

empresas y personas.

Tasa de fraude en la banca: baja en el contexto internacional’

as iniciativas de la banca chilena

y una buena gestién de la

ciberseguridad se traducen en

bajas tasas de fraude en la industria,
aun en presencia de una alta prevalencia
de intentos de ataques informaticos.

En efecto, segun Visa, la tasa de fraude
en tarjetas de crédito en Chile disminuy6
de 4,6 a 3,4 puntos base (pb) entre el 4°

GRAFICO N°1

trimestre de 2016 y el 1er trimestre de 2018,
es decir, de cada $100.000 transados solo
$34 equivalen a operaciones fraudulentas.
Esta cifra no sélo ha disminuido en el
tiempo, sino también es tan solo un tercio
del promedio mundial (11,3 pb) y un cuarto
de la tasa de fraude en Latinoamérica (13,5
pb) (Grafico N° 1).

Por su parte, la tasa de fraude en transferencias

electrénicas de fondos (TEF) es aun menor,
alcanzando 0,2 pb segun cifras a marzo de
2019. En otras palabras, de cada $100.000
pesos transferidos, solo $2 equivalen a
fraudes. Si bien no se dispone de informacién
sistematica para una amplia muestra de
paises, evidencia para Reino Unido, donde
la tasa de fraude alcanza 0,9 pb, sugiere
que la tasa chilena también es baja en el
contexto internacional (Grafico N° 2).

GRAFICO N°2

Tasa de fraude en transacciones con tarjetas bancarias "

(Puntos base del monto transado)

Latinoamérica

Mundo

Chile

o
w
[}

Fuente: Transbank en base a Visa Inc.

[1] Tasa de fraude (puntos base) = Monto fraude / Monto ventas * 10.000.

Tasa de fraude en transferencias
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(Puntos base del monto transferido)

1,0
13,9 0,8
13,5 0,6
0,4

0,2
M 2016.T4

M 2018.T1 0.0

12 15

0,9
0,2
Chile Reino Unido

Fuente: Centro de Compensacion Automatizado (CCA).
[1] Incluye transferencias de personas y empresas,

y tanto si el remitente y destinatario de la transaccion
tienen cuentas en diferentes bancos (not-on-us) o en
el mismo banco (on-us). La cifra para Chile se

refiere a marzo de 2019.

(1) Las cifras presentadas en esta seccion se refieren a fraudes bancarios consumados.
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La seguridad es un fundamento clave
del negocio bancario. En este sentido,
la ciberseguridad representa un desafio
constante para la industria, el cual ha sido
abordado activamente por la banca. En
particular, en 2017 se cre6 el Grupo de
Coordinacion de Ciberseguridad de la

Asociacion de Bancos, que es integrado por
todos los bancos de la plaza 'y cuyo objetivo
es compartir informacién de amenazas
potenciales y ataques, y coordinar acciones
de mitigacion, siguiendo las mejores practicas
a nivel internacional.

Asimismo, la industria invierte en multiples
soluciones de ciberseguridad, adaptandose
permanentemente a los desarrollos
tecnoldgicos recientes. Entre las medidas
implementadas a nivel industria durante
los ultimos afios destacan las siguientes:

PINPASS PERTURBADOR MENSAJERIA MONITOREO Y
MAGNETICO A CLIENTES PREVENCION
DE FRAUDES

Uso obligatorio de PIN para
compras con tarjeta en
terminales POS
(excepto pagos "sin contacto"
de bajo valor).

N
.

Mas proteccion frente al
riesgo de uso indebido de la
tarjeta.

A lo anterior se agregan innovaciones
tecnoldgicas, tales como algoritmos mas
eficientes para la deteccion temprana

Perturbadores magnéticos
instalados en cajeros
automaticos.

Mas proteccion frente al riesgo
de clonacidn y extraccion de
datos de tarjetas.

-

Bancos envian mensajes de
texto, push o correo electrénico
al cliente, avisando cada
transaccion.

D

Establece mecanismos de
monitoreo para deteccion de
fraudes en productos
bancarios.

D

Mejora monitoreo de

de transacciones fraudulentas, la
autenticacion mediante datos biométricos
(huella dactilar), la creciente aplicacion

transacciones por parte del
cliente, reduciendo el tiempo de
reaccion en caso de fraude.

Incrementa la proteccién en
uso de productos bancarios.

del estandar de chip EMV en las tarjetas y
campafas de ciberseguridad orientadas
al publico, entre otras iniciativas.

Las amenazas en ciberseguridad estan
cada vez mas presentes y, para cierto
tipo de amenazas, Chile esta entre los
paises mas atacados a nivel mundial. En
particular, segun Kaspersky Lab, Chile
enfrenta en promedio 215 mil ataques a
redes informaticas al dia (equivalente a
150 ataques por minuto 6 2,5 por segundo)
y el 13,63% de las empresas y personas
usuarias de los productos de Kaspersky

Lab en Chile ha sido objetivo de intentos de
ataque en un periodo de referencia de 30
dias, siendo el 14° pals mas atacado entre
un total de 188 jurisdicciones analizadas.
Cabe mencionar que en los primeros cinco
lugares del ranking se ubican las Islas
Caiman, Iran, Etiopia, Irlanda y Pakistan,
donde mas del 20% de los usuarios ha sido
afectado por este tipo de amenazas. La
estadistica, ademas, situa a Chile en el 2°

lugar de los paises OCDE mas atacados y
en el 3° lugar de Latinoamérica (Grafico
N° 3).

Enrelacion a la bancay sus clientes, estos
también son objetivo frecuente de ataques
cibernéticos, situacion que se vincularia a
factores, tales como la amplia penetracion
tecnoldgica, el acceso practicamente
universal a internet en el pals y el cada

(2) Las cifras presentadas en esta seccion se refieren a intentos de vulneracién, con independencia de que estos ataques hayan sido exitosos o no.
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vez mayor uso de los canales digitales en

Lab, el 0,8% de los usuarios en Chile ha

GRAFICO N°3

sido atacado por malware financiero —
el sector. En particular, segun Kaspersky programas maliciosos destinados a robar
dinero o acceder de forma indebida a

N
banca

asociacion de bancos

cuentas bancarias— siendo el 5° pais mas
atacado entre los paises OCDE y el 8° en
Latinoamérica (Grafico N° 4).

Empresas y personas afectadas por ataques a la red, mayo-junio 2019 "1
(Porcentaje de las empresas y personas usuarias de productos de Kaspersky Lab)
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Fuente: Kaspersky Lab.

B) Latinoamérica
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[1] Personas y empresas que fueron objetivo de ataques a la red, como porcentaje del total de usuarios de productos de Kaspersky Lab.

Corresponde al periodo comprendido entre el 14 de mayo y el 13 de junio de 2019.

GRAFICO N°4

Empresas y personas atacadas por malware financiero, 1er trimestre 2019 [
(Porcentaje de las empresas y personas usuarias de productos de Kaspersky Lab)
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Fuente: Kaspersky Lab.
[1] Personas y empresas que fueron atacadas por troyanos bancarios o programas maliciosos para cajeros automaticos y terminales de pago
(POS), como porcentaje del total de usuarios de productos de Kaspersky Lab.
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Las amenazas de ciberseguridad son
un desafio constante para el sector
financiero. La banca ha respondido
mediante la implementacion de protocolos
de coordinaciéon y diversas medidas
tecnoldgicas tanto a nivel de industria
como a nivel de cada institucion.

Sin embargo, para proteger la integridad
del sistema de pagos, es necesario que
todos los actores actuen en esa misma
linea, tanto los agentes privados que

participan de la cadena de pagos (bancos,
comercio, consumidores, etc.), como
también el sector regulatorio.

En particular, el rol de la banca reside en
proveer una infraestructura robusta y velar
porque se apliquen los mejores estandares
de seguridad. El deber de los comercios
es proteger la informacién de pago de sus
clientes y hacer un adecuado manejo de
estos datos. Finalmente, los consumidores
deben cuidar sus claves, mantener

actualizado su programa antivirus,
revisar regularmente sus cuentas y evitar
conductas que pueden comprometer su
ciberseguridad, tales como abrir correos
electronicos, descargas o links de fuentes
desconocidas, o conectarse al sitio de
banca online desde redes inalambricas
publicas.

En otras palabras, la ciberseguridad
depende de todos y resguardarla es una
responsabilidad compartida.

Las tasas de fraude en la
banca chilena son bajas
y se comparan
favorablemente a nivel
internacional.

La banca ha desarrollado
iniciativas estratégicas y ha
desplegado multiples medidas
tecnolégicas para enfrentar las
amenazas de ciberseguridad.

Sintesis

Lo anterior es muy necesario, ya
que Chile esta entre los paises
gue mas ataques a redes
informaticas reciben en el
mundo. Es el 14° pais con mayor

Resguardar la ciberseguridad
depende de todos los actores
que participan de la cadena
de pagos.

indice de ataques a lared y el 2°
mas atacado de la OCDE.



